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Industrial Shieldéa
Guia de Comunicaciones Industriales

Esta guia muestra las comunicaciones industriales
disponibles en los PLCs basados en CPUs de cédigo
abierto como Arduino, Raspberry Pi o ESP32.

m ARDUINO

RS-232 (Estdndar recomendado 232) es un estdndar para la transmisién de datos por comunicacién en
serie. Define formalmente las sefiales que se conectan entre un DTE (Data Terminal Equipment), como
un terminal de ordenador, y un DCE (Data Circuit-Terminating Equipment o Data Communication
Equipment), como un médem u otro equipo industrial con este puerto disponible.

La norma define las caracteristicas eléctricas y la sincronizacién de las sefiales, el significado de las
sefiales y el tamafio fisico y la disposicion de los conectores. La version actual del estdndar es la Interfaz
TIA-232-F entre un DTE y un DCE que emplea el intercambio de datos binarios en serie.

El estandar RS-232 se habia utilizado cominmente en los puertos serie de las computadoras y todavia
se utiliza ampliamente en los dispositivos de comunicacién industrial.

. Los PLCs de Industrial Shields incluyen el circuito integrado MAX232

El MAX232 convierte las sefales del puerto serie TIA-232 .
(RS-232) en sefiales adecuadas para su uso en circuitos \ f«,,\f/(_
l6gicos digitales compatibles con TTL.

El MAX232 es un transmisor/receptor
dual usado para convertir las sefiales de
RX, TX, CTS, RTS.

El RS-485, también conocido como TIA/EIA-485, es una norma que define las caracteristicas eléctricas
de los conductores y receptores para su uso en sistemas de comunicaciones en serie. La sefializacion
eléctrica estd equilibrada, y se admiten sistemas multipunto.

La norma estd publicada conjuntamente por la Asociacion de la Industria de las Telecomunicaciones y
la Alianza de Industrias Electrénicas (TIA/EIA).

Las redes de comunicaciones digitales que implementan la
norma pueden ser utilizadas eficazmente a través de largas
distancias y en ambientes con ruido eléctrico.

Se pueden conectar multiples receptores a esta red en un
bus lineal multipunto.

Estas cualidades hacen que el RS-485 sea util en sistemas de control industrial y aplicaciones similares.
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‘ Los PLCs de Industrial Shields incluyen el circuito integrado MAX485

Es un transceptor de baja potencia y velocidad de giro limitada, que se utiliza para la comunicacion RS-
485. Funciona con una sola fuente de alimentacion de +5V y la corriente nominal es de 300 pA.

Adoptando la comunicacién half-duplex para implementar
la funcidén de convertir el nivel TTL en el nivel RS-485, puede
alcanzar una tasa de transmisién mdxima de 2.5Mbps. 2.5Mbps

El transceptor MAX485 extrae la corriente de suministro de entre 120pA y 500pA en las condiciones de
descarga o de carga completa cuando el conductor estd desactivado.

Ethernet es la tecnologia mds comun que funciona con las redes de drea local (LAN) y las redes de drea
amplia (WAN). La comunicacién Ethernet utiliza el protocolo LAN que es técnicamente conocido como
el protocolo IEEE 802.3.

El protocolo IEEE 802.3 ha evolucionado y mejorado con el tiempo
para transferir datos a la velocidad de un gigabit por segundo.

‘ Los PLC de Industrial Shields incorporan el circuito integrado W5500 IC.

El W5500 es un controlador Ethernet integrado TCP/IP con cable que proporciona una conexién de
Internet mads fécil a los sistemas integrados. Este chip permite a los usuarios tener conectividad a
Internet en sus aplicaciones utilizando el Unico chip en el que estdn integrados la pila TCP/IP, Ethernet
10/100 MAC y PHY. El chip W5500 incorpora los 32Kb de memoria interna para procesar el paquete
Ethernet.

Con este chip, los wusuarios J Gl K1 o
pueden implementar la o L8 KA K
aplicaciéon Ethernet usando la - ‘

Programacién de Socket. -

El bus SPI (Serial Peripheral
Interface) se proporciona para
facilitar la transferencia de datos
con el microcontrolador externo.

Ethernet utiliza
diferentes protocolos
para comunicarse.
Algunos de ellos son los
protocolos HTTP, HTTPS,
MQTT y Modbus.




Wi-Fi es una frase de marca registrada que significa IEEE 802.11x. El Wi-Fi funciona
con el mismo principio que otros dispositivos inaldmbricos. Utiliza frecuencias de

radio para enviar sefiales entre los dispositivos.

Para recibir la informacidn que se encuentra en estas ondas, el receptor de radio
debe estar configurado para recibir ondas de una frecuencia determinada.
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En el caso del WiFi, esta frecuencia resulta ser 2.4GHz y 5GHz.

En un controlador industrial PLC Arduino, el Wi-
Fi utiliza multiples partes de la familia de
protocolos IEEE 802 y estd diseflado para
interactuar sin problemas con su hermano
Ethernet con cables.

Los dispositivos compatibles pueden conectarse
en red a través de puntos de acceso inalambricos
entre si, asi como a los dispositivos con cable e
Internet.

Las diferentes versiones de Wi-Fi se especifican
en varias normas del protocolo IEEE 802.11, y las
diferentes tecnologias de radio determinan las
bandas de radio, asi como los madximas
coberturas y velocidades que pueden alcanzarse.

GPRS / GSM A%% ' @

El GPRS (General Packet Radio Services) es un servicio de comunicacién inaldmbrica por paquetes que
promete velocidades de datos de 56 a 114Kbps y una conexion continua a Internet para los usuarios de
teléfonos mdéviles y computadoras. Funciona en la red mévil con la ayuda de transmisiones IP (Protocolo
de Internet). E1 GPRS es el sistema de datos méviles que se encuentra detrds del 2G y parte del 3G.

@ El GPRS se basa en el Sistema Global de Comunicacién Mévil (GSM) y
. complementa los servicios existentes como las conexiones de telefonia maévil con
5 to . . o . o o
114 Kbps conmutacién de circuitosy el Servicio de Mensajes Cortos (SMS).

monitorizacion remota | registro de datos y acceso remoto | diagndstico y control

( . )) Los PLCs Industriales con GPRS basados en Arduino son ideales para:

trabajando con mensajes de texto cortos (SMS).

Puedes ajustar los mensajes a enviar

desde el PLC con contenido estatico ‘ @ @ @ @
(texto) o dindmico (texto y valores).




receptor NZIF con una sensibilidad de -97 dBm.

El BLE es un subgrupo de la versién 4.0 con unos protocolos nuevos
para desarrollar rdpidamente nuevos enlaces. Su objetivo es cubrir
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El BLE, también conocido como Bluetooth Low Energy, se basa en
la tecnologia 40 nm de TSMC de ultra-bajo consumo, asi como en el
microchip Wi-Fi. Las principales especificaciones de este tipo de
Bluetooth son que se basa en la versién 4.2 BR/EDR del controlador
de modo dual, tiene una potencia de transmisiéon de +12 dBm y un

las aplicaciones con demanda de baja potencia. Puedes consultar +12dBm -97dBm

mds informacidn sobre estas versiones especificas en la web oficial.

: ) QA
Arduino & ESP32 PLC Ac;?g @

Arduino y ESP32 trabajan con el mismo mddulo. El
moédulo WiFi integrado consiste en un solo chip combi-
nado de 2.4 GHz Wi-Fi y Bluetooth disefiado con la
tecnologia TSMC de ultra-bajo consumo de 40 nm.

Disefiado para lograr la mejor potencia y rendimiento de
RF, muestra robustez, versatilidad y fiabilidad en una
amplia variedad de aplicaciones y escenarios de potencia.

Algunas aplicaciones son: Hub genérico de sensores de
IoT de baja potencia, Loggers genéricos de datos de IoT
de baja potencia y Red mallada. Esta disefiado para
aplicaciones de Internet de las Cosas (IoT).

Especificaciones generales:
e 802.11b/g/n
e 802,11 n (2,4 GHz), hasta 150 Mbps Hasta 150 Mbps

Transmision  Recepcion

Algunos de los PLCs de Industrial Shields pueden usar este
protocolo de comunicacién. El Raspberry PLC o la gama M-
Duino y Ardbox con WiFiy BLE.

En la gama basada en Arduino, esta caracteristica utiliza la
placa ESP32. La gama de PLCs Raspberry Pi puede usar esta
caracteristica directamente con la Raspberry Pi.

Raspberry PLC '

Especificaciones generales:
¢ 802.11.b/g/n/ac

¢ 802.11n (2.4 GHz / 5GHz)
¢ 5.0 BLE
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12C AC;B% ‘@

12C (Circuito Inter-Integrado) es un bus de computadora sincrénico, multimaestro,
multiesclavo, de conmutacién de paquetes, de un solo extremo y de serie. Se utiliza
ampliamente para conectar circuitos integrados periféricos de baja velocidad a proce-
sadores y microcontroladores en comunicaciones de corta distancia dentro de la placa.

El I2C ha sido adoptado gradualmente por otros fabricantes hasta convertirse en un estdndar del
mercado. El bus 12C requiere solo dos cables para su funcionamiento, uno para la sefial del reloj (CLK) y
el otro para la transmisién de datos (SDA), lo cual es una ventaja sobre el bus SPI. Por contra, su
funcionamiento es un poco mds complejo, asi como la electrénica necesaria para implementarlo.

Los datos se transfieren bit a bit a lo largo de un solo cable (la linea SDA). Con 12C se pueden conectar
multiples esclavos a un solo maestro, y multiples maestros pueden controlarse por uno o mads esclavos.
Esto es muy util cuando se quiere tener mds de un microcontrolador que registre los datos en una sola
tarjeta de memoria 0 que muestre el texto en una sola pantalla LCD. Solo utiliza dos cables para
transmitir los datos entre los dispositivos:

SDA (Serial Data) — La linea para que master y esclavo envien y reciban datos.
SCL (Serial Clock) — La linea que lleva la sefial del reloj.

+5V

SDA SDA
SCL SCL

I°C Maestro 1 I>C Maestro 2 I>’C Esclavo 1 I>C Esclavo 2

SPI (Serial Peripheral Interface) es un bus de interfaz cominmente usado para enviar datos entre micro-
controladores y pequefios periféricos como registros de desplazamiento, sensores y tarjetas SD. Utiliza
reloj y lineas de datos separados, junto con una linea de seleccion para elegir el dispositivo con el que
deseas hablar.

El bus SPI, que funciona en full duplex (las sefiales que transportan los Full Duplex

datos pueden ir en ambas direcciones simultdneamente), es una
configuracién de enlace de datos de tipo sincrono con una interfaz
maestro-esclavo. Puede soportar hasta 10Mbps de velocidad.

Hasta 10 Mbps
Los protocolos maestro unico y multiple pueden usarse como SPI.
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SERIAL TTL OO, ‘ @

9600bps t Serial TTL (UART): Los UART (receptores/transmisores asincronos

|||||||| universales) transmiten un bit a la vez a una velocidad de datos
especificada (9600bps normalmente). Este método de comunicacién en
serie a veces se denomina TTL serial (Iégica de transistor-transistor).

—
- |

La comunicacidn en serie a nivel TTL siempre permanecera entre los limites de OV y Vcc, que a menudo
es de 5V 0 3,3V. Se basa en dos canales unidireccionales; Tx para transmitir y Rx para recibir.

LoRa ARDUINO ‘ @

LoRa (Long Range) es un protocolo de red de drea amplia de baja potencia (LPWAN) desarrollado por
Semtech©, que utiliza su propia modulacién de frecuencia para comunicarse. Esta tecnologia se basa en
una técnica de modulacién de espectro ensanchado derivada del Chirp Spread Spectrum (CSS), utilizada
histéricamente en operaciones militares y espaciales.

LoRa (modulacién de largo alcance) es un tipo de tecnologia inaldmbrica. Usa una modulacién de red de
radiofrecuencia como AM, FM o PSK. Fue creada por un importante fabricante de chips de radio llamado
Semtech©, y ahora estd gestionada por LoRa Alliance©. Esta modulacién se llama CSS (Chirp Spread
Spectrum) y se ha utilizado en operaciones militares durante muchos afios. Los beneficios de este tipo de
comunicaciones son el alcance de grandes distancias (cubrir dreas amplias, generalmente kilémetros) y
una buena resistencia a las interferencias.

LoRa es muy util para las comunica-

EE: Z(ri;ar ciones de larga dist-ancia y para las lsliiu f?eclzieicc):lil;:iiﬁ?eiigara en
s \ L redes de IoT, como C1udad(,es Intel1gen- A T e :
distancias de \‘ tes o las explotac.:1ones z?gncolas. T-1ene e e’%ca
10a20Km. una alta tolerancia a las interferencias y T e i

ToNa una gran sensibilidad para recibir datos.

Es una opcion ideal cuando necesitamos redes de comunicacion de largo alcance y de IoT compuestas por
sensores que no estan conectados a la red eléctrica debido a su ubicacién o a su uso principal. Por
ejemplo, esta comunicacidn se utiliza ampliamente en las Ciudades Inteligentes o en zonas de baja
cobertura como las aplicaciones agricolas o las redes de sensores/actuadores que pueden aprovechar sus
caracteristicas principales.

Los PLCs de Industrial Shields A
incorporan el circuito integrado Alto MGvil
RFM95C. )
o— Uso exterior
WiFi Alta potencia
En el M-Duino, el controlador BLE
RFM95C se comunica con la Ancho d C\gggg n{\ C\J/<I>OZT s
‘ ncho ae OoRa
placa Mega a traYeS- de un bus banda Sensores, Actuadores y Tags
S?I (el reStal?leCImlento es el La energia més baja y el coste mas bajo
pin 2 de Arduino Mega, el SS es
el pin 12 de Arduino Mega, la

interrupcién es el pin 13 de Bajo }
Arduino Mega). Corto Rango Largo
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La Interfaz de Iluminacién Digital Dirigida (DALI) es un
o8 X protocolo de comunicacién disefiado para controlar la luz y
' ' regular los sistemas de iluminacién.

/N @ /N

Se basa en un sistema electrénico que permite hablar bidireccional-
mente con los dispositivos conectados, enviando o recibiendo infor-
macion. Es muy util para controlar grandes sistemas de iluminacion
y regular su uso junto con sensores de luz, movimiento o tempori-
zadores, permitiendo el control automatizado necesario para gran-
des edificios y empresas interesadas en la automatizacion

industrial. 1DALI bus 64 dispositivos

El protocolo DALI permite con-

' Nl \af
Bidireccional trolar un total de 64 dispositivos, “"
Y Y.

interconectados por un Bus DALI

Las principales ventajas sobre sus competidores son la facilidad de planificacién e instalacion junto con
la médxima flexibilidad a la hora de realizar modificaciones. Los dispositivos esclavos pueden ser
afladidos mads tarde y, ademds, no necesitan ser asignados a una configuracion inicial en el momento de
la instalacidn, ya que todo estara controlado digitalmente. Como no se requiere ningun cableado o
accesorio especial, hace que el protocolo DALI sea rapido y facil de implementar.

Gracias a la posibilidad de regular las luces de forma automatica, serd posible cumplir con los requisitos
de tiempo segun los picos de energia, las horas de sol o las tasas de energia. El protocolo DALI permite el

control profesional de varios entornos y configuraciones como la Automatizacién del Sistema o la
Regulacién de las intensidades de las luces.

W 2 89

Un reloj en tiempo real (RTC) es un dispositivo electrénico que mide el paso
del tiempo y que suele estar incluido en un circuito integrado. Los RTC estan
presentes en casi todos los dispositivos electrénicos que necesitan mantener
la hora exacta. Los RTC son dispositivos ampliamente utilizados en la
electronica. También son muy comunes en los sistemas integrados y, en
general, en multitud de dispositivos que requieren el registro del tiempo.

Los dispositivos RTC tienen un oscilador de cristal integrado que funciona a una frecuencia de 32,7 KHz
y que se utiliza para tomar el control del tiempo. Una ventaja del reloj en tiempo real es que utiliza
nuestra forma de medir el tiempo, trabajando con el sistema sexagesimal.

‘ El PLC de Industrial Shields utiliza el chip DS3231 para implementar el reloj en tiempo real

Este chip tiene la ventaja de incorporar una medicién de la temperatura y
una compensacion que garantiza una precision de al menos 2 ppm.
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CANBus t

CAN (Controller Area Network) Bus es un bus de automocién que permite a los micro-
controladores y otros dispositivos comunicarse entre si sin tener una computadora cen-
tral. Este protocolo fue desarrollado por Bosch©, especialmente para aplicaciones de
automocion, pero hoy se utiliza ampliamente en otras dreas. Conecta sensores y siste-
mas individuales como una alternativa a los convencionales de multiples cables.

En los PLCs Raspberry de Industrial Shields, el CAN Bus se
implementa usando el chip MCP2561-E para hacer la conversion
entre el CAN y el Serial, y el MCP2515-1 para conectar el serial al SPI.

Esta comunicacién sigue un protocolo especifico; el CAN Bus utiliza solo dos cables para la
comunicacion. Uno se llama CAN High y el otro CAN Low. El controlador CAN estd conectado a todos
los componentes de la red a través de estos dos cables. Cada nodo de la red tiene un identificador
individual. Todos los dispositivos, también llamados ECUs (Unidades de Control Electrénico), se
distribuyen en paralelo para que los nodos reciban toda la informacion del canal cada vez que se envia.
El nodo solo responde cuando detecta su propio identificador. Debido a esto, los nodos individuales
pueden ser eliminados de la red y los demds no se veran afectados.

El método de trabajo es que, cuando el CAN Bus estd en modo de reposo, ambas lineas transportan
2,5V. Cuando se transmiten los bits de datos, el CAN Alto transporta 3,75V y el CAN Bajo 1,25V, creando
un diferencial de 2,5 entre dos lineas. Cada linea estd referenciada a la otra, no a la tierra, por lo que el
CAN Bus no puede verse afectado por picos inductivos, campos eléctricos u otros ruidos.

Es un método de comunicacidn fiable.

El CAN puede alimentarse a través del CAN Bus o de una fuente de alimentacidn externa. Otro factor
importante es que todos los médulos pueden transmitir y recibir informacion del bus y, como hemos
dicho, los datos enviados por un dispositivo serdn recibidos por todos los demds. Es importante que el
ancho de banda del bus se asigne primero a los sistemas criticos. Por lo tanto, los nodos se organizardn
por prioridad.

Sensors
N> N
) )
Inputs \j@\/ '\j@\j
ALZA ALzA
CAN Bus ‘ ‘
-
Process
-

T
L@ @

Actuators




Beneficios al usar los controladores Arduino, Raspberry Pi o ESP32

Impacto directo en los costes
ARDUINO
Se pueden wutilizar diferentes Arduino IDE, original de Arduino y principal
plataformas para programar los software del mercado para la programacién de
equipos basados en Arduino, la placas Arduino, y por lo tanto de los PLCs de
mayoria de las cuales son gratuitas. Industrial Shields, es de descarga gratuita.
ingson oo L
|S|n gaStos de IlCGhCla. https://www.arduino.cc/en/main/software ~L
0 Cantidad y calidad de entradas y salidas —EI ({l

La gama de PLCs industriales basados en Arduino, Raspberry Pi o ESP32, completa un abanico de multiples
caracteristicas en términos de tipos y cantidades de entradas y salidas. Hay innumerables aplicaciones en las

que estos controladores pueden utilizarse, ya sea para soluciones de supervision, control o automatizacidn.

Ademds, existe la posibilidad de instalacién en modo maestro-esclavo, lo que aumenta

enormemente el numero de entradas y salidas disponibles.

2EE DEE
iz iz

Comunicaciones industriales estandar, y mas

En los entornos industriales, se requieren comunicaciones estdndar para facilitar la conexidén entre todo tipo de
soluciones, hardware o software, de la forma mas rdpida, barata, segura y fiable. Los PLCs de Industrial Shields

tienen estos requisitos, aunque puede haber fabricantes o sectores con soluciones especificas.

12C Serial TTL (UART) Wi-Fi & BLE RS485 Half / Full Duplex | LoRa

SPI Ethernet | GPRS/GSM RS232 CANBus
y mas Gracias a la flexibilidad de Industrial Shields, hemos afiadido a nuestra gama de productos
- soluciones especificas que nuestros clientes han demandado, como:
Long Range (LoRa) una tecnologia @ DALI, un protocolo creado para
I_o Ra ideal para conexiones de larga distancia bt naarere CODtrolar los sistemas de iluminacién
= y para redes de IO donde se requieren Uighting mterface (Digital Addressable Lighting Interface
sensores que no tienen electricidad de = Interfaz Digital de Iluminacién
red. Direccionable).
Conclusién

Las ventajas de las diferentes gamas de PLC, con las particularidades de cada CPU, el numero de
entradas y salidas, o los accesorios especificos como GPRS, WiFi, LoRa o DALI, aseguran un gran
abanico de posibilidades. Con raras excepciones en las que las especificaciones de la solucién
seran muy exclusivas, los PLCs de Industrial Shields son una gran solucidn para las aplicaciones
— industriales en todos los sectores, ya sea para la automatizacidn, la monitorizacion o el control.
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¢Necesitas mas informacion?
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Contacta con nosotros, hablemos

Nuestro equipo comercial, técnico y de asistencia te ayudard por teléfono, correo electrénico o

skype; también mediante el sistema de tickets, o chateando directamente en nuestro pagina web.

Ponte en contacto con nosotros. Estamos aqui, encantados de ayudarte.

Fabrica del Pont 1-11

0 (SzictiEtii%iujériggggls?gggl()BarceI ona) @ industrialshields@industrialshields.com
Spain

@ Tel: (+34)938 760 191 @ https.//www.industrialshields.com



